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EN CIBERSEGURIDAD



VIVIMOS EN UN MUNDO HIPERCONECTADO



VIVIMOS EN UN MUNDO HIPERCONECTADO

• 7.850 Millones de personas en el mundo

• 4.700 tienen algún nivel de conexión (60%)

• Google: Algunas estadísticas:

– 167.000 millones de búsquedas por mes

– 5.500 millones al día

– 238 millones cada hora

– 3.8 millones por minuto

– 63.000 por segundo

• WhatsApp:

– + 5.000 millones de fotos por día

– + 2.000 millones de videos por día
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¡CELULAR DEPENDENCIA!



EL MUNDO AC / DC

• La pandemia incrementó la incorporación del trabajo 
remoto y la descentralización de la información

• Aumento de las conexiones personales para trabajar o 
estudiar

• Aceleración a la transformación digital en las empresas

• Incremento de las compras en línea (mayor uso de la 
tecnología y canales virtuales)

• Incremento de la superficie de ataque cibernético

• Incremento del cibercrimen o ciberdelincuencia



CIBERCRIMEN, UN PROBLEMA GLOBAL



CIBERCRIMEN COMO INDUSTRIA

• Cualquier actividad criminal relacionada con o que implique el uso de computadores y  
redes digitales directa o indirectamente

• Tipos:

– Ataques DDoS

– Ataques de Inyección (SQL)

– Pishing

– Whaling

– Hackeo y acceso remoto

– Robos de Identidad

– Malware

– Ransomware

– Ataques de cadenas de suministro



CIBERCRIMEN, UN PROBLEMA GLOBAL

“Hay dos tipos de empresas (personas), 

las que ya fueron atacadas y las que van 

a ser atacadas”

“Hay dos tipos de empresas (personas), 

las que ya fueron atacadas y las que ya 

fueron atacadas y aún no lo saben”



INGENIERÍA SOCIAL

• La ingeniería social es un conjunto de técnicas que usan los cibercriminales para
engañar/manipular a los usuarios incautos para que les envíen datos
confidenciales, infecten sus computadoras con malware o abran enlaces a sitios
infectados

• Sesgos cognitivos:
– Confiar en personas amables, atractivas o con algún nivel de autoridad

• Tipos
– Spam en el correo electrónico
– Malware
– Phising
– Vishing
– Smishing



¿CÓMO ACTUAN LOS CIBERCRIMINALES?



LOS SERES HUMANOS…

• Somos curiosos

• Somos confiados y 

solidarios

• Somos en esencia 

desinformados

THE HUMAN FIREWALL!



¿QUÉ HACER PARA PROTEGERSE?

• Generar conciencia: Todos somos targets para los cibercriminales

• Utilice un software antivirus y manténgalo actualizado

• Utilice contraseñas seguras

• Cumpla con las políticas de seguridad de información de su empresa

• Nunca abra archivos adjuntos en correos electrónicos de spam

• No haga clic en los enlaces incluidos en los correos electrónicos de spam o los sitios web que no sean de 

confianza

• No facilite información personal a menos de que sea totalmente seguro

• Contacte directamente a las empresas para confirmar solicitudes sospechosas

• Tenga cuidado con las URL de los sitios web que visitas (https://)

• Cuidado con la información que comparte en sus redes sociales

• Active las opciones de seguridad que le ofrece su banco

• Revise sus extractos bancarios



PREGUNTAS



¡MUCHAS GRACIAS!


